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VAD AR CRYPTOGUARD ?

Krypterad
KRYPTERING kabel-TV-signal
Cryptoguard éar ett atkomstkontrollsystem for
digital-TV.

Detta gor att du som kabel-TV-operator
har full kontroll vilka TV-program dina
abonnenter kan titta pa. Den digitala TV-
signalen krypteras for "villkorad atkomst", Digital-TV-box Yy y CA-modul
vilket betyder att du bestammer de villkor
som galler for atkomsten av TV-kanalerna. P E .@ -
Manga programbolag kraver dessutom att -

deras TV-program ar krypterade.

Din kund maste ha ett programkort i sin { ¥
digital-TV-box for att kunna titta pa de
krypterade TV-programmen.Eller sa anvander
kunden sin "platt-TV" med en CA-modul och
programkort.

Cryptoguard fungerar pa alla plattformar,
satellit-TV, kabel-TV, terrest-TV och IP-TV.

Systemethanterarocksd HDTV-sandningar,och

erbjuder dig som operator och dina TV-tittare . - o
full flexibilitet. En krypterad TV-signal kréver en digital-TV-box eller en CA-modul med ett

programkort.

KODNINGSGARANTI

Vara kort ar skyddade mot alla kinda metoder for att knacka kodningssystem. Detta ger dig och dina kunder maximal sékerhet
mot pirater och du som operator garanteras maximal forsaljning.

Piratkort kommer inte kunna anvandas for att lasa upp var kryptering. Vi ar sa sakra pa det att vi ger garanti for byte av
kodningsnycklar och utbyte av befintliga programkort.Detta forutsatter att du anvander Cryptoguards programkort tillsammans
med godkanda digital-TV-boxar eller CA-moduler.

PAIRING

| CryptoGuards kodningssystem ingar utan extra kostnad ett effektivt skydd mot kortdelning. Kundens programkort paras ihop
med kundens digital-TV-box eller CA-modul och bildar en enhet. Kortet fungerar da bara hos en TV-tittare i taget.

Detta kallas "pairing" och innebar att hemliga nycklar inte kan spridas via internet. Programbolagen kraver idag att pairing
anvands vid vidaredistribution av HDTV-program.

SAKERHET

Sakerheten i CryptoGuard haringa kompromisser.Genom att anvanda sakerhetslsningar som ar certifierade samt att vi har god
erfarenhet av sakerhetslésningar i hardvara ligger vi i framkant nar det galler bekampning av icke 6nskad atkomst.

Detta gor att du som kund hos oss kan vara sdker pa att ingen tittar pa ditt utbud utan att betala.



Kom IGANG MED CRYPTOLITE

INGEN KUNDHANTERING

De enklaste CryptoGuardsystemet heter
CryptoLITE. Inga servrar anvands, och ingen
skotsel av kundhantering.

Som operatér anvander du en huvudcentral
med inbyggt CryptoGuard kodningssystem.
De TV-program som ska krypteras valjs ut och
ovriga TV-program lamnas okodade.

Kunden som vill se de krypterade TV-kanalerna
koper ett programkort.Detta kort kops med ett
forbetalt abonnemang pa 12 manader.

Sa fort kunden stoppar in programkortet i en
digital-TV-box eller en CA-modul borjar kortet
galla.

GODKANDA DIGITALBOXAR

Visatsar pa en 6ppen boxlésning med inbyggd
cryptoguard.

Digital-TV-boxarna klarar av att ta emot bade
krypterade och icke-krypterade kanaler,
samtidigt som de ocksa uppfyller kraven fran
programleverantérerna.Allaboxarkananvanda
pairing.

Boxarna gar ocksa att anvanda i nat som inte
har cryptoguard som kodningssystem, dvs
okrypterad digital spegling.

DVB-C som ar standard for kabel-TV, men vissa
natanvander DVB-Tinaten vilketarenstandard
for terrest marksand TV.

Boxarnaarforstandard-TV (SDTV),ellerforbade
standard-TV och hogupplost TV (HDTV).

Dessa boxar ar godkanda idag (2010):
- Triax DVB-C SDTV

- Triax DVB-C HDTV

- Dilog DVB-C SDTV
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CryptoLITE innebdir en enkel och séiker kryptering.

- Dilog DVB-C HDTV med mojlighet att ansluta en harddisk for inspelning (PVR)
- Dilog DVB-T HDTV med mdjlighet att ansluta en harddisk fér inspelning (PVR)
- Wisi DVB-T/C "Combo" SDTV med mdjlighet att ansluta en harddisk for inspelning (PVR)

\

Snart kommer ocksa en HDTV-box med inbyggd PVR dar du kan titta pa ett TV-program samtidigt som du tittar pa ett annat.

CA-mopuL

Det finns aven CA-moduler till Cryptoguard. Den passar till alla platt-TV-apparater som har inbyggd DVB-C eller DVB-T. Detta
underlattar for kunden, med bara en fjarrkontroll far man kontroll 6ver alla TV-program.



CRrRYPTOQAM MED KUNDHANTERING

Du FAR BETALT FOR TV-PROGRAMMEN

Med Cryptoguards administrationssystem kan dina kunder bestélla och betala abonnemang pa manga olika satt:

+ Abonnemang via kundtjanst och faktura.

« Abonnemang via bestallning pa internet, med betalkort eller faktura. Huvudcentral

+ Abonnemang via auktoriserad aterforsdljare, forbetalt eller fakturerat.

+ Betalning av abonnemang eller events via betal-SMS fran mobiltelefon.

ECM
SERVER vt

Cryptoguards server hanterar bade kunddatabasen, krypteringen och
uppdateringen av programkorten. | servern ingar dven en generator for
kontrollord och ECM, och en injektor for EMM.

Server med

Begreppen ECM och EMM &r namnen pa standardiserade datapaket som CryptoGuard Huvudcentral
medféljer de digitalaTV-programmen.l generatorn for kontrollorden skapas ECM
en "hemlig nyckel" som anvands for att kryptera ljud och bild for de TV- EMM
program som ska skyddas.
ECM &r det datapaket som innehaller denna "hemliga nyckel". Eftersom
nyckeln byts ut varje 10:e sekund ar det mycket svart for en otillaten tittare
att lista ut den.

Programkort

EMM &r det datapaket som ser till att din kunds programkort uppdateras.

Detta sker sa snabbt att inte kunden ska behéva vanta pa att fa sin TV-bild.

Om du har orsak att stdnga av en kunds abonnemang kan dven detta géras

omgaende. ECM levererar den hemliga nyckel som gor att
kortet 6ppnar ett TV-program. EMM uppdaterar
kortet for en ny abonnemangsperiod.

KUNDADMINISTRATION
Operatorens Operatorens

kontor huvudcentral Systemet kommunicerar via internet
vilket betyder att de olika kompo-
nenterna kan geografiskt placeras var
som helst, bara det finns tillgang till
internetanslutning.

ECM

Kunddatabas EMM

Krypteringen av TV-programmen och
all kundhantering sker i en dataserver
Administration av / server med med Cryptoguards operativsystem
kunder och programkort CryptoGuard Huvudcentral och programvara.
> Din kundtjanst, dina aterférsaljare
P och dven din slutkund anvander
S ett lattanvant granssnitt for kund-
administration.

fugden En SMS-tjanst (Service Managment

System) uppdaterar eller avslutar
existerande kort. Du kan enkelt se

statusen pa alla befintliga kunders
’ Krypterade TV-program abonnemang i kunddatabasen.

Programkort 8 sa o s - _
Bestalining av TV-program 'o‘l Kunden kan ocksa sjalv g in och and

ra sitt egetabonnemang eller bestalla
CryptoQAM betal-TV-tjénster.

En server med Cryptoguards operativsystem och programvara hanterar bade dina
kunder och skéter sikerheten.



FLER NAT MED CRYPTOQAM

ETT SYSTEM SOM VAXER

Har du flera nat behover du bara
en huvudserver. Den skoter all
kundadministration och ska
placeras i ett av dina kabel-TV-
nat.

All statistik och abonnemangsin-
formation fas fran huvudservern.
Som tillagg kan du komplettera
med en ekonomimodul for kunna
importera data till ditt befintliga
ekonomiprogram.

FLERA NAT

For ovriga kabel-TV-nat anvander
du en subserver som endast han-
terar ECM och EMM. Kommunika-
tionen mellan alla servrar sker via
en internetanslutning.

Operatorens
kontor Kabel-TV-nat 1 Kabel-TV-ndt 2
ECM
EMM
Administration Huvud Sub 5
av kunder och uvudserver ub-server for
programkort med kunddatabas Huvudcentral ECM EMM Huvudcentral
Kundindt 1 Kund i nat 2
’ -
‘ ol Programkort Programkort

Bestéllning av TV-program

Bestallning av TV-program

CryptoQAM

Genom att anvdnda en server for kunddatabas och en sub-server for ECM/EMM-hanteringen
kan flera kabel-TV-ndt anslutas i samma system.

CRYPTOMULTI FOR KONKURRENS | OPPNA KABEL-T V-NAT

FLER OPERATORER | SAMMA NAT

| ett kabel-TV-nat har det traditionellt sett alltid harskat monopol, bara en operatér kan valjas av TV-tittaren. CryptoGuard dr ett
kodningssystem som inte dr kopplat till en viss kabel-TV-operator. Flera TV-leverantorer, eller tjansteoperatorer, kan "slass" om
kunderna i samma nét.Varje tjansteoperator skoter sin egen kundadministration men delar pa utrustningen i huvudcentralen.

TV-kunden anvander samma digitalbox/CA-modul och samma programkort.

Tjansteoperator 1

e

Administration av Server med

kunder och programkort

kunddatabas

Tjansteoperator 2

e

Administration av Server med

kunder och programkort

kunddatabas

Oppna/sting
programkort

()

CryptoMULTI

Kabel-TV-nat

Operatorens
huvudcentral

ECM
EMM

Sub-server for

Huvudcentral
ECM och EMM
Krypterade
TV-program
Kunden -

Bestéllning av TV-program

Programkort

\

Flera TV-leverantérer
kan agerali ett eller
flera kabel-TV-nait.
Varje tjéinsteoperator
administrerar sin egen
kunddatabas med
egna dataservrar.

Alla anvdnder
gemensamt Crypto-
Guards server som
genererar ECM

och EMM.

CryptoMulti kan dven
anvdndas till IP-TV.
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TEKNISKA DATA CRYPTOGUARD

KUNDHANTERING

Maximalt antal kunder

Sprak

Affarssystem BMS

Anpassat till redovisningssystem
Oppen kunddatabas
Licensiering

Betal-TV, PPV
Administratorsnivaer

Antal TV-kanaler

Antal kanalpaket

Antal QAM-muxar
Textmeddelande till kund

Egna meddelanden om programkortet inte
ar uppdaterat
KRYPTERINGSTEKNIK
Krypteringsstandard

Kodad kommunikation mellan programkort
och digitalbox

Pairing programkort och digitalbox
Skydd for internetdelning typ "Dreambox"
Aktivering av programkort

DiGITAL-TV-BOXAR
Boxleverantorer

Uppgradering

6VRIGT
Tillverkningsland
Teknisk support i Norden
Uppdateringar

Utrymme for server

Hastighet mellan servrar

Modifiering av PSI/SI

CryptoGuara

1.000.000 kunder

Svenska och Engelska. Stod finns for andra sprak.

Ja

Ja

Ja, med MySQL

Obegransat, kundanpassat

Ja

Tillgang kan definieras for varje anvandare

Obegransat, bestams vid bestallning. Standard ar 512 st.
Obegransat

Obegransat

Ja

Ja, t.ex: "Ditt kort ar inte uppdaterat. Ring kundtjanst 08-xxxxxx"

Simulcrypt ETSI TS103 197 v 1.2.1 och v 1.3.1

Ja, unik for varje box

Ja, dual-side pairing styrt pa kanalniva
Ja, bade i smartcard och digitalbox

Tags och programnummer. Aven sista utgdngsdatum, positiv
styrning och negativ styrning.

Utvalda fér maximal sékerhet av dataprograminnehallet
"Over-the-air"

Sverige
Sverige

Kontinuerlig uppgradering av serverprogramvaror och
kortversioner

1 hojdenhet 19 tum

Minst TMbit/s for hostat system och 384kbit/s (3G) for system
med en subserver.

NIT, SDT actual/other, CAT, TDT, TOT och private sections

KONTAKTA Oss:

CryptoGuard AB
Lakargatan 8
962 31 JOKKMOKK

Tel:0971-107 35
Mail: sales@cryptoguard.se
Hemsida: www.cryptoguard.se



